
Die 15 Punkte “Anti-Phishing-Mail”
Checkliste

Wenn du auf diese Punkte achtest, geht dir keine kriminelle Mail mehr durch die Lappen.

Die Top 2:
🚫 Absendername in Ordnung?
🚫 Absender-E-Mail in Ordnung?

Weitere wichtige Identifikationsfaktoren:

❏ Zahl in Klammern im Betreff? Zum Beispiel “(3)”.

❏ Formulierungen wie “müssen” enthalten?

❏ Weitere “verheißungsvolle” Formulierungen wie “aktivieren”, oder “brandneue”

enthalten?

❏ Wird die Cybersicherheit angesprochen?

❏ Stimmen Absendername und Absender-Mail überein?

❏ Wie lautet die adressierte Empfänger-Mailadresse?

❏ Bringt dich der Link in der Mail zum Ziel zu dem du möchtest? Wichtig! Links immer
vor dem Draufklicken lesen!

Weitere hilfreiche Indizien, die du zusätzlich prüfen kannst:

❏ Domain-Authentifizierung.

❏ Mail-Footer.

❏ Sinnlose Inhalte am Ende der Mail. (Auch in weißer Schrift auf weißem Hintergrund)

❏ Nachricht aus einer Verteilerliste.

❏ Inhalt der Mail.

❏ Weitere Absenderdaten.

Wenn du dir die hier aufgezählten Punkte noch einmal an konkreten Beispiel anschauen
möchtest, bist du hier richtig: https://benjamineidam.com/phishing-mails

Wenn du mehr von mir wissen möchtest, schreib mir einfach eine Mail an
mail@benjamineidam.com oder abonniere meinen Newsletter:
https://benjamineidam.com/newsletter

Stay safe! - Ben
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